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Porqué las regulaciones son necesarias ?
Introducción

La estructura criminal desmantelada a través de la denominada “Operación Gavilán” estaba 
conformada por fiscales, algunos de ellos titulares; empleados administrativos, miembros de 
la Policía, empleados de la Dirección General de Migración y personas civiles

Fuente: https://puntacanainside.net/asi-eliminaban-las-fichas-operacion-gavilan/



Fuente: https://www.verizon.com/business/resources/T1e7/reports/2023-data-breach-investigations-report-dbir.pdf
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Regulaciones



Regulaciones
País Nombre de la Regulación Objetivo/Alcance Fecha de Promulgación Tipo de Sanción Sanción Monetaria (si

aplica)

Colombia Ley 1581 de 2012 Normas generales para la 
protección de datos

2012 Administrativa Hasta 2.000 salarios
mínimos mensuales
legales vigentes (SMLMV)

Perú Ley N° 29733 Regula la protección de 
datos personales

2011 Administrativa Varía según la gravedad

República Dominicana Ley 172-13 Protección de Datos de 
Carácter Personal

2013 Administrativa Varía según la gravedad

Argentina Ley 141-1999 Protección de datos
personales

2000 Administrativa y Penal Hasta 100.000 pesos 
argentinos

Chile Ley N° 19.628 Protección de datos
personales

1999 Administrativa Varía según el caso

Panamá Ley N° 81 Protección de datos
personales

2019 Administrativa De 1,000 a 10,000 dólares

USA California Consumer 
Privacy Act (CCPA)

Protección de datos de 
los residentes de 
California

2020 Civil Hasta $7,500 por
violación intencional



Desafíos
Evolución de las Normativas

Complejidad Legal y Normativa

Falta de Conciencia Regulatoria

Gestión de Datos Sensibles

Necesidad de Informes y Auditorías

Amenazas de Ciberseguridad en Constante Evolución

Requisitos de Notificación de Brechas

Costos de Cumplimiento

Escasez de Talento en Ciberseguridad

Globalización de Operaciones



Estrategias
Evolución de las Normativas

Complejidad Legal y Normativa

Falta de Conciencia Regulatoria

Gestión de Datos Sensibles

Necesidad de Informes y Auditorías

Amenazas de Ciberseguridad en Constante Evolución

Requisitos de Notificación de Brechas

Costos de Cumplimiento

Escasez de Talento en Ciberseguridad

Globalización de Operaciones

Software de gestión de cumplimiento que rastree y actualice automáticamente
las regulaciones pertinentes y te notifique sobre los cambios

Asesores legales con experiencia en regulaciones relevantes, herramientas de 
gestión de cumplimiento

Soluciones de e-learning o software de formación para proporcionar a los
empleados capacitación en línea sobre las regulaciones vigentes

Software de detección, cifrado de datos y gestión de acceso. Políticas de retención de datos
y destrucción segura de información confidencial.

Automatizar el proceso de generación de informes y auditorías

Implementar soluciones de detección de amenazas avanzadas respaldadas por
inteligencia artificial y aprendizaje automático

Implementar mecanismos de detección y análisis forense adecuados

Concientizar y sensibilizar en prevención de riesgos. Diligencia debida

Automatización

Uso de herramientas que permitan el cumplimiento de las diferentes
regulaciones



Preparación para el Futuro

Fuente: https://www.imperva.com/blog/about-complying-with-pci-6-4-3/pci-dss-tackles-client-
side-attacks-everything-you-need-know-

Fuente: https://www.sec.gov/files/rules/final/2023/33-11216.pdf

https://csrc.nist.gov/News/2023/just-released-nist-csf-2-0-reference-tool https://www.arsys.es/blog/psd3



Preparación para el Futuro

https://es.cointelegraph.com/news/top-cybersecurity-predictions-for-2023-2024-according-to-gartner



Conclusiones

• La Ciberseguridad es una Prioridad Estratégica
• Evolución de las Regulaciones
• Complejidad y Desafíos Legales
• Tecnología y Automatización
• Gestión de Datos y Privacidad
• Respuesta a Incidentes y Notificación de Brechas
• Aprendizaje Continuo y Adaptación
• Diligencia Debida
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